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OPINION

Ciberseguridad: el reto
actual es la gestion

JULIO CESAR MIGUEL PEREZ

No hay dia que los medios de comunica-
cién no presenten alguna noticia referen-
te a uno o varios incidentes de cibersegu-
ridad importantes. Y esto es consecuen-
cia directa de la digitalizacion de la
sociedad.

Obviamente, el desarrollo tecnolégico
es fundamental para las empresas, pero a
la par que se digitaliza la empresa hay
que atender la ciberseguridad.

Hacerlo de otra manera esta abocado al

fracaso: si no se construye el edificio de
la digitalizacién con unos sélidos cimien-
tos -la ciberseguidad- ante cualquier pe-
queno incidente -terremoto, vendaval,
etc.- el edificio se caera o sufrird impor-
tantes dafnos que comprometeran su con-
tinuidad.

Segun el Instituto Nacional de Ciberse-
guridad (INCIBE), el 60% de las pymes
europeas que son victimas de ciberata-
ques desaparece en los seis meses si-

guientes al incidente. Asimismo, el coste
medio del ataque esté en los 35.000 eu-
ros.

Sin ir mas lejos, el INCIBE gestion6 en
el afo 2022 118.820 incidentes de ciber-
seguridad (un 8,8% mas que en 2021).

Dos de cada cinco incidentes se debie-
ron a vulnerabilidades de los sistemas
tecnolégicos, ya sea fallos que no han si-
do parcheados o una deficiente configu-
racion de los mismos que los han hecho
vulnerables a los ciberataques. Esto de-
muestra que no se estd gestionando bien
la ciberseguridad.

Y es que la gestion de la ciberseguridad
es todo un reto para todas las organiza-
ciones, pues son muchos los &mbitos que
abarca: proteccion de la informacion, se-
guridad de los recursos humanos, seguri-
dad fisica, seguridad de la red y las comu-
nicaciones, seguridad de los sistemas y
las aplicaciones, gestion del acceso acce-
So, gestion de las amenazas y vulnerabili-
dades, gestion de los activos, relaciones

con los proveedores, servicios en la nube,
gestién de incidentes y cumplimiento le-
gal (especialmente la normativa de pro-
teccién de datos personales).

Ahora es méas necesario que nunca que
las organizaciones gestionen de forma
apropiada la ciberseguridad en este con-
texto de digitalizacion acelerada, con la
complejidad creciente que supone incor-
porar mas equipos informaticos, mas dis-
positivos, nuevas aplicaciones, nuevos
servicios en la nube, etc.

Para esto, es imprescindible que cuen-
ten con empresas especializadas que les
ayuden a apuntalar la digitalizacién in-
corporando la ciberseguridad en ella.

De ello depende, a la luz de los datos
expuestos, su supervivencia en el tiempo.

Y td, querido lector, éestas «ciberprepa-
rado» para la digitalizacion?

Julio César Miguel Pérez es experto en ciber-
seguridad y privacidad y CEO de Grupo CFI
http://grupocfi.es.
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El ‘dream team’ del cancer dificil ' -

Profesionales del Rio Hortega ponen en marcha un tratamiento para los tumores que se diseminan
dentro de la cavidad abdominal / Su uso requiere de centros de alta capacitacion. Por E. Lera

Recibir esta noticia no es facil. Es
uno de los canceres de peor pronos-
tico. Hace unos afios cuando el on-
cé6logo pronunciaba esas temidas
palabras, el inico tratamiento posi-
ble era paliativo. De hecho, los mé-
dicos s6lo intervenian si se producia
una complicacién, como hemorra-
gias u obstrucciones. Ahora la situa-
cion ha cambiado.

¢De qué estamos hablando? Del
carcinoma peritoneal, una afeccion
grave en la que un cancer, por lo
general del tubo digestivo u otros
6rganos reproductores femeninos,
se disemina y causa tumores en el
peritoneo; en otras palabras, es co-
mo si en el abdomen se hubiera
lanzado un punado de granos de
arroz malignos.

Un signo de enfermedad genera-
lizado que aporta un pronodstico
nefasto con una esperanza de vida
menor a seis meses, si no se trata
por equipos especializados y mul-
tidisciplinares. ¢Por qué? Los tu-
mores se originan en un 6rgano y,
mas tarde, se diseminan a través
de la sangre o del sistema linfatico.

Sin embargo, en algunos pacien-
tes la propagaci6n del tumor es por
continuidad, es decir, sobre los 6r-
ganos adyacentes o en proximidad
dentro de la cavidad abdominal,
también llamada cavidad perito-
neal. Esta condicién —-donde los de-
pésitos de tumor se encuentran a
lo largo del revestimiento del abdo-
men y en los 6rganos intraabdomi-
nales vecinos- se llama carcinoma-
tosis.

Se estima que, como minimo, el
15% de los pacientes con cancer de
colon, el 60-70% de los pacientes
con cancer de ovario y el 50% de
los pacientes con tumor géstrico
pueden desarrollar una carcinoma-

DAVID PACHECO / RESPONSABLE DE LA UNIDAD
DE CIRUGIA ONCOLOGICA PERITONEAL

«Cualquier sociedad moderna
que quiera innovar deberia
atraer y conservar el talento»

«Castillay Leén lleva anos reali-
zando un esfuerzo por mejorar la
investigacion oncologica, poten-
ciando centros como el Centro
de Investigacion del Cancer de
Salamanca, la creacién de insti-
tutos de investigacion como el
préximo que se creara en Valla-
dolid y la atraccién de empresas
punteras en el sector», asegura
David Pacheco, responsable de la
Unidad de Cirugia Oncolégica
Peritoneal del Hospital Universi-
tario Rio Hortega de Valladolid,
quien afnade que la Comunidad
todavia esta lejos del objetivo, si
bien el camino emprendido pue-
de ser el correcto.

En su opinion, el talento es

tosis peritoneal. Otros tumores que
tienen una incidencia mucho me-
nor son el mesotelioma peritoneal:
2-3 pacientes/afio por millén de ha-
bitantes y pseudomixoma perito-
neal: 1-2 pacientes/ano por millon
de habitantes.

Ni la cirugia estandarizada ni la
quimioterapia intravenosa o sisté-
mica de forma aislada son muy efi-
caces para el tratamiento de este
tipo de carcinomatosis. Hasta ha-
ce unos anos el tratamiento qui-
rargico al que se sometia a estos
pacientes era en casi todos los ca-

imprescindible para el progre-
So. «Atraer talento es la mejor
forma de mejorar para cual-
quier empresa o cualquier gru-
po social. Por tanto, el talento
es un valor muy apreciado y
cualquier sociedad moderna
que quiera innovar y hacer
cambios hacia un futuro mejor
deberia premiarlo con el fin de
atraerlo y conservarlo». En es-
ta linea, indica que el mejor
premio para un innovador es
que una idea tras superar, en
muchas ocasiones, una gran re-
sistencia, pueda desarrollarse y
sirva para mejorar el mundo y
conseguir que las personas ten-
gan mejor calidad de vida.

sos de indole paliativo y estaba
orientado al control de los sinto-
mas o a la solucién puntual de las
complicaciones.

En estos momentos la situacién
ha cambiado. La creacion de las
unidades de Cirugia Oncolégica
Peritoneal est4 permitiendo instau-
rar tratamientos mas eficaces que
aumentan las posibilidades de su-
pervivencia de estos pacientes, asi
como una gran mejora en su cali-
dad de vida. En concreto, en el
Hospital Universitario Rio Hortega
de Valladolid han puesto en mar-

cha la Unidad de Cirugia Oncolégi-
ca Peritoneal para desarrollar un
programa de atencion especializa-
da a los pacientes afectados por
neoplasias malignas del peritoneo
en Castilla y Ledn.

«Queremos ofrecerles las mejo-
res opciones terapéuticas y pasar
de aplicar un tratamiento paliativo
a un tratamiento curativo», afirma
David Pacheco, responsable de es-
ta unidad y jefe de servicio de Ciru-
gia General y del Aparato Digesti-
vo de este centro vallisoletano pa-
ra, a continuacién, anadir que,
debido a su complejidad, este tra-
tamiento se asocia con un riesgo
considerable de complicaciones
mayores (quirdrgicas o médicas),
incluso, en un bajo porcentaje de
pacientes existe un riesgo vital.

Por ello a la hora de poner en
marcha esta unidad se llevé a ca-
bo una planificacién meticulosa te-
niendo en cuenta aspectos organi-
zativos a nivel hospitalario e in-
terhospitalario y se desarroll6 un
proceso asistencial especifico para
estos enfermos, en el que participa-
ron de forma multidisciplinar los
servicios mas implicados en su tra-
tamiento, como son cirugia gene-
ral, ginecologia, oncologia, aneste-
siologia y otros servicios centrales,
como radiologia, anatomia patolé-
gica, endocrinologia y nutricion,
farmacia, laboratorio, servicio de
admision, enfermeria, estomatera-
pia, entre otros.

Esto, segtn explica, permitié de-
sarrollar un flujo hospitalario para
estos pacientes mediante el cual en
un solo dia se les realiza el estudio
completo y son vistos por todos los
especialistas. Ademaés, prosigue
Pacheco, se incluyen en la lista de
espera quirdrgica con prioridad 1
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(con el compromiso asistencial de
que su cirugia se realice antes de
30 dias). A esto se sumo la crea-
cion de un comité multidisciplinar
donde se valoran todos los estudios
realizados a los pacientes y se to-
man las decisiones terapéuticas de
forma colegiada. «Hubo una gran
implicaci6n de la direccion del hos-
pital que sirvi6 como ntucleo de
unién entre todos los servicios im-
plicados», celebra.

De igual forma, se realizaron
protocolos clinicos especificos y
una guia de informacién para los
pacientes y médicos que derivan a
la Unidad de Cirugia Oncolégica
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OPINION

Creatividad e tnnovacion

SERGIO GONZALEZ REYES

En este orden; primero imaginamos, ideamos,
conceptualizamos, y después generamos un
proyecto estructurado, planificado, en el que
podamos medir el valor ahadido que aporta-
remos y los resultados previstos. De lo contra-
rio es probable que la ocurrencia la elevemos
a categoria o que la innovacion no lo sea tan-
to desde el punto de vista del cliente.

Pero aun siendo ambos conceptos muy di-
ferentes guardan una estrecha relacién entre
si ala hora de lograr «sorprender» al cliente
procurando superar incluso sus expectativas
y no s6lo cuando nos encuentre y se acerque

a nosotros, sino también en el momento de la
venta y en la postventa. Pensemos que la satis-
faccion siempre es el resultado de restar de la
experiencia la expectativa.

No se trata de «qué hacer» —eso ya debiéra-
mos tenerlo bien definido previamente en
nuestro modelo de negocio—, sino de «c6mo
hacerlo» y «cuando hacerlo», no dejandose Ile-
var Unicamente por la intuicién, sino tomando
en cuenta todos los datos disponibles para que
la creatividad se desarrolle dentro de un mar-
co de «posibilidad» y la innovacién resulte
«realista». No basta con tener buenas ideas,

las ideas hay que llevarlas a la practica, consi-
derando que las mejores soluciones no siem-
pre son sencillas, ni las ideas mas innovadoras
han de ser necesariamente complejas.

Estar motivados serd importante y bastara
con pensar en las razones de tener que hacer-
lo: resolver las necesidades y demandas de los
clientes; diferenciarse de la competencia; me-
jorar la eficiencia de la empresa.

Limitarse inicamente a «copiar» lo que ha-
cen otros, adaptandolo a la realidad de nues-
tra empresa, puede resultar una innovaciéon
para nosotros y para nuestros clientes, pero
seguramente no tanto para quienes atn no lo
son y esperan de nosotros algo mejor y dife-
rente de lo que ya conocen. La cuestion es
que no ahadimos valor o lo hacemos escasa-
mente.

El objetivo en el comercio es crear experien-
cias memorables, emociones, que se recuer-
den siempre para que permanezcamos en la
mente del cliente a la hora de tomar sus deci-
siones de compra en el futuro. Serd mas facil
lograrlo si procuramos involucrar al cliente en

nuestra propuesta y para ello deberemos aten-
der alos mensajes y a los canales que vaya-
mos a utilizar, algo que las nuevas tecnologias
nos permitiran incluso personalizar.

Podemos considerar que no somos creati-
V0s, que no se nos ocurre nada, y que en to-
do caso no sabriamos cémo llevarlo a la prac-
tica. Nuestro reciclaje profesional y el de
nuestros colaboradores —el factor humano
siempre es esencial; si fallan las personas de
nada servira el esfuerzo- debiera incluir el es-
timulo de la creatividad, pero si no nos ve-
mos capaces de asumir el riesgo que supone
siempre quedar4 el recurso de «externalizar»
la innovacién, contar con profesionales que
nos aporten las ideas que nos faltan y traba-
jen de manera colaborativa con nosotros pa-
ra transformarlas en proyectos y nos acom-
panen a la hora de implementarlos.

Asi también se estimula la creatividad y se
aprende a innovar.

Sergio Gonzalez Reyes es socio consultor de Cono-
cimiento y Estrategia M2M.
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Peritoneal desde otros hospitales
de Castillay Ledn, y se cre6 la figu-
ra del gestor de casos, que es el en-
cargado de comunicarse con los
enfermos antes de ser intervenidos
y mantiene un nexo con los pacien-
tes después del alta hospitalaria.
Otro aspecto importante de la
planificacion fue, tal y como sostie-
ne el jefe de servicio de Cirugia Ge-
neral y del Aparato Digestivo del
Rio Hortega, la formacion de todo
el personal implicado. Los cursos
tedricos y rotaciones por otros cen-
tros de Espana que ya habian pues-
to en marcha este tipo de trata-
miento tan especifico y complejo

Equipo del doctor David Pacheco en el Hospital Rio Hortega. pHoTosenic

unidos a la gran experiencia en el
tratamiento de pacientes complejos
(trasplante hepatico, cirugia hepa-
tica y pancreatica, cirugia colorrec-
tal y ginecologia) de los equipos
quirtrgicos hicieron que el inicio
de la aplicacion de esta nueva tera-
pia fuese seguro. «Se realiz6 la for-
macion especifica para poder ma-
nipular y administrar la quimiote-
rapia intraoperatoria», apunta
Para contar con todas las garan-
tias de capacitacion asistencial y
seguridad del paciente fueron acre-
ditados por el grupo espanol de Ci-
rugia Oncolo6gica Peritoneal, aval
que certifica que el hospital estruc-

tural, organizativa y asistencial-
mente estaba preparado para
afrontar el tratamiento de la carci-
nomatosis peritoneal, que sigue las
indicaciones del doctor Paul Sugar-
baker. Es multidisciplinar y asocia
la cirugia radical y la administra-
cién inmediata de quimioterapia
intraperitoneal hipertérmica en el
propio acto quirtrgico.

Otro punto que destaca Pacheco
es que esta terapia puede asociarse
dependiendo del tipo de tumor a la
administracion de quimioterapia
convencional antes o después de la
cirugia. «La cirugia de caracter ra-
dical estd dirigida a eliminar todo
el tumor macroscépico existente en
la cavidad abdominal. A continua-
cion, se produce la administracion
inmediata de quimioterapia intra-
peritoneal hipertérmica a unos
42°C, que actuaria erradicando el
residuo tumoral minimo o micros-
copico, siempre presente después
de cualquier tipo de cirugia en la
carcinomatosis peritoneal y cau-
sante de nuevas recidivas perito-
neales».

Para el responsable de la Uni-
dad de Cirugfa Oncolégica Perito-
neal, esta intervenciéon es mucho
més compleja cuanta mas carga
tumoral tenga el paciente y re-
quiere un dominio de toda la ana-
tomia abdominal, asi como el con-
trol de las técnicas que se aplican
a cada 6rgano en concreto, ya que
el peritoneo es una membrana que
recubre toda la cavidad abdomi-
nal, tanto a las paredes abdomina-
les como a los 6rganos. Por tanto,
expone que puede haber afecta-
cién de cualquier region y érgano.
En tumores muy extendidos estas
cirugias pueden alargarse por en-
cima de las 10 horas.

El tratamiento se complementa
con la administracién de quimiote-
rapia intraoperatoria. «Es especifi-
ca para cada tipo de tumor tanto en
el farmaco que se administra como
el tiempo de duracion», indica Pa-
checo, quien afnade que la técnica
de administracién conocida mun-
dialmente como HIPEC (quimiote-
rapia intraperitoneal hipertérmica)
se basa en la administracion dentro
de la cavidad peritoneal de una so-

lucion de suero calentada a 42°C
en la que van diluidos los quimiote-
rapicos y que se hace recircular en
la cavidad abdominal a través de
una bomba para mantener dicha
temperatura.

En esta linea, puntualiza que la
hipertermia contribuye a la destruc-
cion de las células tumorales y ac-
taa potenciando a la quimioterapia,
ya que las células tumorales son
mas sensibles a la temperatura que
las células no tumorales y la expo-
sicion a esta temperatura favorece
la muerte celular tumoral. Pero ese
aumento de temperatura que pro-
vocan en la cavidad abdominal pue-
de afectar al paciente, por lo que es,
dice el doctor, un momento delica-
do, en el que el enfermo tiene que
estar monitorizado con la tempera-
tura corporal controlada y con me-
didas de enfriamiento periférico pa-
ra contrarrestarla.

La bomba de perfusion que utili-
zan en este momento es de dltima
generacion, con una tecnologia
que garantiza la seguridad de la
persona durante el procedimiento,
mejora la seguridad del personal
en el quir6éfano que de alguna ma-
nera esta expuesto a los farmacos
quimioterapicos durante su aplica-
cién y garantiza una correcta re-
distribucién del liquido por todos
los rincones de la cavidad abdomi-
nal, asegurando un tratamiento co-
rrecto de toda la enfermedad mi-
croscopica.

Respecto a las ventajas, tiene cla-
ro que la principal es poder mejo-
rar la calidad de vida de los pacien-
tes afectos de carcinomatosis peri-
toneal, alargar su supervivencia y
en un porcentaje importante poder
hablar de curacién, teniendo en
cuenta que no hace mucho tiempo,
estos enfermos no tenian trata-
miento curativo y fallecian en tor-
no a los seis meses del diagndstico
con una mala calidad de vida.

Esta unidad es centro de referen-
cia para Castilla y Ledn. Realiz6 la
primera intervencion en enero de
2015. Una vez superadas las 250
operaciones se han analizado los
resultados tras un seguimiento ex-
haustivo de todos los pacientes in-
tervenidos. Lo mas destacable, afir-

ma, es que hay ya un amplio grupo
de enfermos con una supervivencia
mayor a cinco afos (en términos
oncolégicos se considera curacion).

Los tipos de tumor que mas se
tratan en la Unidad de Cirugia On-
coldgica Peritoneal son la carcino-
matosis peritoneal de origen ovari-
co y de origen colorrectal, asi como
el pseudomixoma peritoneal, un tu-
mor derivado en la mayoria de las
ocasiones del apéndice. En el caso
del cancer de ovario, relata David
Pacheco, las mujeres que padecen
este tipo de tumor llegan a presen-
tar una extension en forma de me-
tastasis peritoneales hasta en un
75% de los casos y en el caso del
cancer de colon hasta en un 20%.
«En estos pacientes, cuya alternati-
va hace poco era el tratamiento pa-
liativo, se han conseguido supervi-
vencias de hasta el 70% después de
cinco anos en carcinomatosis de
ovario y de hasta el 40% en carci-
nomatosis de colon».

En el Rio Hortega, el analisis de
la serie que tiene ahora mas de 250
pacientes operados ha mostrado
los siguientes resultados: la media
de edad de los intervenidos es de
59 afos, con casi un 80% de muje-
res y el 20% restante de hombres.
Habia recibido quimioterapia el
73% de los pacientes, lo que mues-
tra la complejidad de estos casos.
La duracién media de estas inter-
venciones ha sido de siete horas,
con una estancia hospitalaria me-
dia de dos semanas. Para el cancer
de ovario se ha obtenido un 69,9%
de supervivencia a cinco anos qui-
z4, incluso algo superior a las cifras
publicadas en la literatura para es-
tas pacientes, con una media de su-
pervivencia de 70 meses.

El jefe de Cirugia General y del
Aparato Digestivo del Rio Hortega
esté «satisfecho» por todo lo que
han conseguido, pero lejos de con-
formarse quieren seguir perfeccio-
nando este tratamiento. «Estamos
enrolados en varios estudios mul-
ticéntricos nacionales e interna-
cionales para investigar distintas
alternativas terapéuticas que ha-
gan aumentar la calidad de vida 'y
la supervivencia de estas perso-
nas», zanja.



